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     Resumen 

 

     El cibercrimen es un negocio multimillonario, durante el 2019 se generaron 

ingresos de aproximadamente $3.500,00 millones de dólares. Uno de los ataques 

más comunes a sistemas es la minería dinero electrónico, mejor conocida como: 

“criptominería ilegal”, siendo esta una de las actividades ilícitas que más dinero 

genera dentro de este negocio. Cabe destacar que la criptominería no es una 

actividad ilegal; existen varias empresas alrededor del mundo dedicadas a minar 

criptomonedas de manera legal. Sin embargo, la actividad se vuelve ilícita cuando 

una persona logra penetrar la seguridad de sistemas vulnerables y explota aquella 

vulnerabilidad para poder utilizar los recursos de aquel sistema vulnerado, para así 

realizar la criptominería. 

     La presente investigación enlaza los resultados de las pruebas realizadas en 

CPU junto con los textos existentes. Como resultado, se plantearán dos 
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estrategias; de esta manera se podrán establecer medidas para detectar 

efectivamente la actividad maliciosa de criptominería.  

     Las dos estrategias que se plantean en este trabajo investigativo se basan en el 

nivel de éxito que tienen al momento de reconocer y detectar actividad maliciosa 

relacionada con la minería ilegal de criptomonedas. Estas medidas se dividen en 

su factor de éxito: La más efectiva, llamada “Alfa” (α), y la menos efectiva, 

llamada “Beta” (β). 
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     Abstract 

 

 

     Cybercrime is a multi-million dollar business, generating revenues of 

approximately $ 3,500.00 million dollars in 2019. One of the most common 

attacks on systems is electronic money mining, better known as: “illegal crypto 

mining”, this being one of the illicit activities that generates the most money 

within this business. It should be noted that crypto mining is not an illegal 

activity; there are several companies around the world dedicated to mining 

cryptocurrencies legally. However, the activity becomes illicit when a person 

manages to penetrate the security of vulnerable systems and exploits that 

vulnerability in order to use the resources of that compromised system to carry out 

cryptomining. 

     The present investigation links the results of the tests carried out in CPU 

together with existing texts. As a result, two strategies will be proposed; In this 
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way, measures can be established to effectively detect malicious cryptomining 

activity. 

     The two strategies proposed in this investigative work are based on the level of 

success they have in recognizing and detecting malicious activity related to illegal 

cryptocurrency mining. These measures are divided into their success factor: The 

most effective, called “Alpha” (α), and the least effective, called “Beta” (β). 
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INTRODUCCIÓN 

 

     Las criptomonedas y su mercado han crecido exponencialmente durante la 

última década; tomando como ejemplo a la criptomoneda Bitcoin, cuyo valor 

inicial, durante marzo de 2010, fue de $0.0008. En la actualidad, esta 

criptomoneda posee un valor de $11.808,30. 

Con base a lo expuesto en el párrafo anterior, podemos notar que el mercado del 

dinero electrónico se ha vuelto más lucrativo y accesible para todo público. 

Inevitablemente, cuando algo (en este caso, las criptomonedas) empieza a ganar 

valor y asequibilidad, sólo es cuestión de tiempo para que usuarios indeseados se 

presenten. 

     En la actualidad, los cibercriminales han adaptado estrategias para monetizar el 

uso de un sistema con poca o nula supervisión; aprovechando la poca seguridad, 

acceden al sistema y logran monetizar, aprovechándose de los recursos del 

sistema para realizar la criptominería ilegal. 

     Existen varias estrategias para comprometer sistemas y luego poder realizar la 

minería de criptomonedas, algunas de las estrategias comprenden insertar código 

malicioso que se ejecutará en el navegador web, haciendo que este efectúe 

operaciones de criptominería. Otra de estas estrategias consiste en infectar 

sistemas informáticos con malware. Este último, al ser accionado, ejecutará una 

aplicación para realizar la minería de criptomonedas. 

     Las empresas que desarrollan y venden software suelen clasificarlo en grupos, 

dependiendo de sus funciones y capacidades. Por ejemplo, tecnologías de bases de 
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datos, suites de organización laboral y productividad, y sistemas operativos. De la 

misma manera, las comunidades dedicadas a la investigación y desarrollo de 

seguridad en software usualmente clasifican el malware -software 

malintencionado- en grupos o tipo basados en sus funciones. MITRE, una 

organización estadounidense sin ánimo de lucro, desarrolló un lenguaje 

estandarizado llamado Caracterización Enumeración y Atributos de Malware 

(MAEC), con la finalidad de que los investigadores compartan información de 

una manera estructurada sobre el malware analizado. Las etiquetas provenientes 

del malware son utilizadas dentro de MAEC para poder vincular instancias o 

familias de malware a grupos o tipos de malware ya definidos (MITRE, 2020). 

     (TrendMicro, 2020) explica: 

Una botnet (abreviatura de bot network) es una red de equipos y dispositivos 

secuestrados infectados con malware bot y controlados de forma remota por 

un pirata informático. La red de bots se utiliza para enviar spam y lanzar 

ataques distribuidos de denegación de servicio (DDoS), y puede alquilarse 

a otros ciberdelincuentes. Las botnets también pueden existir sin un servidor 

de comando y control (C&C) mediante el uso de la arquitectura peer-to-peer 

(P2P) y otros canales de administración para transferir comandos de un bot 

a otro. 

     Mirai es un claro ejemplo de un bot que logró infectar a más de 600.000 

dipositivos de Internet de las Cosas (IoT), por ejemplo, cámaras IP, enrutadores 

domésticos y sistemas de almacenamiento adjunto en la red (NAS). (Manos 

Antonakakis, 2017).  
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     Mirai es capaz de escanear continuamente los dispositivos enlazados a IoT y 

los infecta accediendo mediante telnet con las credenciales de acceso que vienen 

por defecto, cargando su código malicioso en la memoria principal del 

dispositivo, de esta forma queda infectado hasta que es reiniciado. “Mirai incluye 

una tabla de máscaras de red a las cuales no infecta, dentro de las que se 

encuentran redes privadas y direcciones pertenecientes al Servicio Postal de los 

Estados Unidos, el Departamento de Defensa, IANA, Hewlett-Packard y General 

Electric” (Bekerman, 2016). Por su forma de replicarse, la cual es autorreplicable, 

este bot es considerado como un gusano informático. (Barwise, 2010) comenta:  

“Un gusano informático es un programa informático de malware 

independiente que se replica a sí mismo para propagarse a otras 

computadoras”  

     Mirai puede identificar a los dispositivos IoT vulnerables empleando una tabla 

de más de 60 nombres de usuario y contraseñas predeterminados de fábrica, y se 

conecta a ellos para infectarlos con el malware (Moffitt, 2016). Una vez 

infectados, los dispositivos se conectan a los servidores de comando y control 

para recopilar detalles del ataque y el objetivo. Luego producen grandes 

cantidades de tráfico de red, falsificado para parecer legítimo, en los servidores de 

destino. Con cientos de miles de estos funcionando en conjunto, no es difícil 

cerrar la mayoría de los sitios. Estos dispositivos convertidos en botnet seguirán 

funcionando correctamente para el propietario desprevenido, aparte del ancho de 

banda lento ocasional, y su comportamiento de botnet puede pasar desapercibido 

indefinidamente. (Moffitt, 2016) 
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     El ransomware, un tipo distinto de malware, cifra los datos de la víctima y 

exige el pago -usualmente en dinero electrónico- para descifrarlos. Durante el 

2016, el malware Necurs distribuyó un troyano bancario llamado Dridex. Los 

correos electrónicos fueron utilizados como principal vector de infección 

(Kessem, 2017) 

     Los troyanos de acceso remoto (RAT) son programas que brindan la capacidad 

de permitir la vigilancia encubierta o la capacidad de obtener acceso no autorizado 

a la PC de la víctima. Los troyanos de acceso remoto a menudo imitan 

comportamientos similares a las aplicaciones keylogger al permitir la recopilación 

automatizada de pulsaciones de teclas, nombres de usuario, contraseñas, capturas 

de pantalla, historial del navegador, correos electrónicos, lotes de chat, etc. 

obtener acceso remoto no autorizado a la máquina de la víctima a través de 

protocolos de comunicación especialmente configurados que se establecen en la 

infección inicial de la computadora de la víctima. (Malwarebytes, 2016). Estos 

servicios se utilizan comúnmente como software de soporte técnico legítimo y 

pueden estar permitidos por el control de aplicaciones dentro de un entorno de 

destino. Las herramientas de acceso remoto como VNC, Ammyy y Teamviewer 

se utilizan con frecuencia en comparación con otro software legítimo comúnmente 

utilizado por los atacantes (MITRE, 2018) 

     Las herramientas de acceso remoto pueden establecerse y usarse después del 

compromiso como canal de comunicaciones alternativo para el acceso redundante 

o como una forma de establecer una sesión interactiva de escritorio remoto con el 

sistema de destino. También se pueden utilizar como un componente de malware 
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para establecer una conexión inversa o una conexión posterior a un servicio o 

sistema controlado por el adversario (MITRE, 2018) 

     El malware presentado anteriormente representa una muestra de las 

herramientas desarrolladas por cibercriminales y actores patrocinados por el 

estado. Estos grupos pueden beneficiarse económicamente del malware en 

diversas maneras. Los cibercriminales han sido vistos adoptando el malware-as-a-

service (MaaS) (Moreno, 2016). El arrendamiento de software y hardware para la 

realización de ciberataques. Los propietarios de servidores MaaS proporcionan 

acceso de pago a una botnet que distribuye malware. Normalmente, a los clientes 

de dichos servicios se les ofrece una cuenta personal a través de la cual controlar 

el ataque, así como soporte técnico (Kaspersky, s.f.). Aparte de los ingresos 

obtenidos al ofrecer este tipo de servicios, los cibercriminales también pueden 

lucrarse con la información sustraída de los sistemas comprometidos. Ejemplos de 

este tipo de acciones que el malware puede realizar en nombre de los 

cibercriminales incluyen: el robo de credenciales, transferencias de fondos, 

registro de pulsaciones de teclas y robo de carteras de criptomonedas. Según el 

tipo de información obtenido de estos sistemas comprometidos, un 

ciberdelincuente puede optar por cobrar (comprar cosas con la información robada 

de las víctimas) o vender el contenido a partes interesadas.  

     Las criptomonedas tienen niveles de regulación inherentemente bajos y no 

están gobernadas por una autoridad central, lo que significa que las transacciones 

no pueden monitorearse de cerca. Esto los convierte en un refugio para la 

actividad delictiva en todo el mundo (Marria, 2019). 
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     Una criptomoneda es un activo digital diseñado para funcionar como un medio 

de intercambio en el que los registros de propiedad de monedas individuales se 

almacenan en un libro mayor existente en una forma de base de datos 

computarizada que utiliza criptografía sólida para proteger los registros de 

transacciones, para controlar la creación de más monedas, y para verificar la 

transferencia de propiedad de la moneda (Greenberg, 2011). 

     La arquitectura P2P basada en la comunidad es lo que hace que las 

criptomonedas independientes de una autoridad central (Lansky, 2018). Debido a 

que la criptomoneda está descentralizada y no está regulada por ningún estado. El 

aspecto pseudo-anónimo de la criptomoneda se logra mediante la limitación del 

conocimiento de la identidad del propietario de la cuenta a los socios comerciales 

(Lansky, 2018). 

     Actualmente existen varias criptomonedas en el mercado. La primera 

criptomoneda, Bitcoin, fue creada por Satoshi Nakamoto y el primer bloque de 

Bitcoin se extrajo el 3 de enero de 2009. Bitcoin, como muchas otras 

criptomonedas, gira en torno a una lista digital de transacciones llamada libro 

mayor distribuido o ledger que es mantenido por todos los miembros de la red 

Bitcoin. La red Bitcoin es P2P, el libro mayor distribuido se utiliza para realizar 

un seguimiento de las entradas (Bitcoins recibidos), o salidas (Bitcoin gastados). 

Las firmas digitales son utilizadas para firmar los mensajes de las transacciones 

realizadas. La firma digital es utilizada para firmar un mensaje que se ha generado 

mediante una función criptográfica, una clave privada y el mensaje contenido 

(Driscoll, 2013). Todos los miembros pertenecientes a la red Bitcoin tienen una 
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copia del libro mayor distribuido que se usa para rastrear transacciones. Las 

cadenas de transacciones permiten a los miembros ver el historial de propiedad de 

Bitcoins, la transición de entradas a salidas (Driscoll, 2013). Uno de los 

principales problemas abordados por Bitcoin es la condición de carrera que existe 

cuando se cambia el ledger están propagando la red Bitcoin (Driscoll, 2013). 

Bitcoin usa una cadena de bloques para configurar el orden de las transacciones, 

lo que, a su vez, mitiga la condición de carrera. Cuando una transacción de 

Bitcoin ocurre, los mensajes de transacción se envían a un grupo de transacciones 

no confirmadas. Miembros en la red Bitcoin puede formar un conjunto de 

transacciones no confirmadas en un bloque. Las transacciones dentro se considera 

que este bloqueo ha ocurrido al mismo tiempo (Driscoll, 2013). Bitcoin utiliza la 

función hash SHA256 para poder procesar el texto de un bloque y un número 

aleatorio llamado nonce (Driscoll, 2013). El problema matemático es resuelto 

cuando el hash resultante tiene un número específico de ceros iniciales (Driscoll, 

2013). Resolver el problema matemático, los miembros de la red Bitcoin deben 

ejecutar continuamente la función hash con un nonce (número que sólo puede 

usarse una vez) diferente hasta que se encuentre la respuesta. El primer miembro 

capaz de encontrar las transmisiones de respuesta de su bloque y las transacciones 

dentro de ese bloque se agregan al final de la cadena de bloques (Driscoll, 2013). 

Resolver el problema matemático requiere muchos recursos de sistemas, 

resultando en un uso elevado de GPU y CPU. Los miembros que resuelven 

bloques son recompensados en Bitcoin. El proceso de resolver un bloque se llama 

minería. 
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     Bitcoin fue la primera criptomoneda, pero no es la única. De acuerdo con el 

sitio especializado en divisas CoinMarketCap (fundado por Brandon Chez en 

2013), reporta que, hasta agosto de 2020, existen 6.088 criptodivisas en el 

mercado, la suma de sus valores genera un total aproximado de tres mil 

trescientos setenta y dos millones de dólares ($3.372.000.000). Algunas de estas 

criptomonedas se crearon como alternativas para abordar las deficiencias 

percibidas de Bitcoin. Una estas criptomonedas se llama Monero. Monero fue 

creada en abril de 2014 y comparte muchos de los mismos conceptos encontrados 

en Bitcoin. Una de las diferencias que se pueden destacar giran en torno al uso de 

el algoritmo CryptoNote. La resistencia al uso del hardware especializado 

aumenta la posibilidad de igualdad de condiciones para los miembros de la red. 

Monero pudo lograr el anonimato total implementando la siguiente clave 

características: firmas de anillo, direcciones ocultas y transacciones confidenciales 

de anillo (RingCT) (Gekkoin, s.f.). Las firmas de anillo son un tipo de firma 

digital que incluye un grupo de claves, no resulta factible para cualquier persona, 

aparte del firmante del mensaje, saber qué clave se utilizó. RingCT se utiliza para 

ocultar la cantidad de monedas cambiadas en una transacción (Gekkoin, s.f.). 

Algunos tipos de criptomonedas completamente anónimas son: DASH, Zcoin, 

Komodo, PIVX, NAV Coin, Verge, ZenCash, y Zcash (Agrawal, 2020). La 

naturaleza de anonimato de estas criptomonedas sirve como atractivo para llamar 

la atención de los cibercriminales mientras estas ganan valor en el mercado. 
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CAPÍTULO I 

 

EL PROBLEMA 

PLANTEAMIENTO DEL PROBLEMA 

 

Ubicación del Problema en un Contexto 

     Durante el transcurso de la última década, la comunidad de ciberseguridad ha 

podido observar diversos cambios en los malware implementados por 

ciberdelincuentes. Las estructuras dentro de su código se vuelven cada vez más 

complejas, utilizando técnicas tales como la ofuscación, el polimorfismo y el 

cifrado. Algunos de estos cambios en el malware fueron una respuesta directa a 

las tecnologías de detección que por su parte pretendían emplear mejores y más 

efectivas técnicas para el rastreo de software malicioso, por ejemplo, troyanos 

bancarios que emplean técnicas de evasión de antivirus (también conocido como 

Anti-AntiVirus), mientras que otros supusieron un cambio de táctica, por ejemplo, 

extorsionar a los usuarios cifrando sus archivos, mejor conocido como 

ransomware. Un ejemplo de un cambio más reciente es la mayor y mejor 

inclusión de software o código dedicado a la criptominería, empleado por los 

ciberdelincuentes. De hecho, el malware dedicado a la criptominería no es un 

tema nuevo y desconocido. En el 2011, Karl Dominguez, un ingeniero de 

respuesta hacia amenazas perteneciente a la compañía multinacional de 

ciberseguridad y defensa Trend Micro, publicó: “Trend Micro se encontró 

recientemente con una botnet que convierte un sistema infectado en un minero 

involuntario de Bitcoin…las Bitcoins son generadas por una aplicación de minería 
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gratuita de Bitcoins” (Dominguez, 2011). El malware, detectado como 

BKDR_BTMINE.MNR, instala el software de minería en los sistemas infectados. 

Utiliza los recursos del sistema para resolver bloques de Bitcoin con el fin de 

generar más Bitcoins. (Dominguez, 2011). 

 

Situación Conflicto. Nudos Críticos 

     El crecimiento de las criptodivisas parece no tener fin; hasta la realización de 

este trabajo investigativo, en el mercado existe un total de 5209 criptodivisas, 

todas ellas amasan una capitalización del mercado valorado en más de $536 mil 

millones de dólares (CoinLore, 2020). 

 

Gráfico 1 

Capitalización del mercado de criptodivisas, desde 2013 a 2020 

 

Nota. El gráfico representa la capitalización del mercado de criptodivisas 

comprendido entre 2013 y 2020, alcanzando su pico máximo en 2018. Tomado de 

CoinMarketCap, 2020. (https://coinmarketcap.com/es/charts/). 

https://coinmarketcap.com/es/charts/
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Características de las criptodivisas 

Volatilidad. En los mercados de criptomonedas, esta volatilidad posiblemente ha 

causado pérdidas a los inversores, pero también ha convertido a los inversores, 

millonarios, en multimillonarios "de la noche a la mañana". Todavía es ingenuo 

ser adoptado como una moneda corriente en la sociedad, pero posee el potencial 

sustancial de convertirse en un vehículo de inversión para ayudar a los inversores 

a obtener beneficios. (Gupta, 2020). 

Gráfico 2 

Volatilidad de las criptodivisas, desde 2012 a 2020 

 
 

Nota. El gráfico muestra la volatilidad de las monedas a lo largo de los años, se 

puede notar que Bitcoin es la moneda más volátil que existe. 2020. 

(https://network-charts.coinmetrics.io/) 

 

https://network-charts.coinmetrics.io/
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Seguridad. En 2014 se introdujo un estándar de seguridad en el espacio de las 

criptomonedas, conocido como CCSS (Cryptocurrency Security Standard) para 

proporcionar una guía específica para la gestión segura de las criptomonedas. Este 

estándar es actualmente el estándar de referencia para cualquier sistema de 

información que maneja y administra carteras criptográficas como parte de su 

lógica comercial. 

     La criptografía utilizada en las criptomonedas también juega un rol esencial, 

dado que asegura que las transacciones no se vean comprometidas por terceros, 

algunos de los métodos criptográficos utilizados son: 

• Criptografía de clave simétrica: La criptografía simétrica solo utiliza una 

clave para cifrar y descifrar el mensaje, que tiene que conocer el emisor y 

el receptor previamente y este es el punto débil del sistema, la 

comunicación de las claves entre ambos sujetos, ya que resulta más fácil 

interceptar una clave que se ha transmitido sin seguridad (diciéndola en 

alto, mandándola por correo electrónico u ordinario o haciendo una 

llamada telefónica). 
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Figura 1 

Proceso de criptografía simétrica 

 
 

• Criptografía de clave asimétrica: La criptografía asimétrica se basa en el 

uso de dos claves: la pública (que se podrá difundir sin ningún problema a 

todas las personas que necesiten mandarte algo cifrado) y la privada (que 

no debe de ser revelada nunca). 

Figura 2 

Proceso de criptografía simétrica 
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• Hash. Una función criptográfica hash- usualmente conocida como “hash”- 

es un algoritmo matemático que transforma cualquier bloque arbitrario de 

datos en una nueva serie de caracteres con una longitud fija. 

Independientemente de la longitud de los datos de entrada, el valor hash de 

salida tendrá siempre la misma longitud. 

 

Figura 3 

Ejemplo de ejecución de la función hash 

 

 

Descentralizadas. “Las blockchains están políticamente descentralizadas (nadie 

las controla) y arquitectónicamente descentralizadas (no hay un punto central de 

falla de infraestructura) pero están lógicamente centralizadas (hay un estado 

comúnmente acordado y el sistema se comporta como una sola computadora).” 

(Buterin, 2017). 
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Figura 4 

 

Diferencia entre redes centralizadas, descentralizadas, y distribuidas 

 

 
      

 

     El crimen cibernético se ha convertido en un gran negocio, en el cual todos los 

ataques tienen dos puntos en común: el anonimato y la baja probabilidad de ser 

descubierto. Al igual que en el resto de los casos de hurto, cada malhechor utiliza 

sus propios métodos y las motivaciones son distintas. No obstante, existen 

variaciones regionales en el modo en que los usuarios perciben las actividades del 

cibercrimen. 

     Se necesitan muchos recursos informáticos para extraer algo más que una 

cantidad trivial de criptomonedas. Durante el auge de las criptomonedas, los 

mineros estaban construyendo máquinas poderosas y haciéndolas funcionar 

durante todo el día. Las tarjetas gráficas dedicadas, que tradicionalmente se han 

comercializado para jugadores y diseñadores 3D, subieron de precio y se 

ensamblaron granjas de servidores enteras con el único propósito de extraer 

criptomonedas. El mercado de criptomonedas se desplomó en 2018. “A principios 

de año, bitcoin estaba valorado en $ 14,268 frente al dólar estadounidense. Poco 
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después, la criptomoneda fue testigo de un aumento de precios del 23 por ciento, 

que vio su valor aumentar a $ 17,568. Desde entonces, bitcoin siguió perdiendo su 

valor y nunca volvió a la marca de $ 17,000. El punto más bajo del primer 

trimestre para el valor de bitcoin fue el 6 de febrero de 2018, cuando su precio fue 

de $ 6,048. En la actualidad, el precio de bitcoin fluctúa alrededor de $ 7,400.” 

(Makadiya, 2018). La gente pronto descubrió que el valor de las criptomonedas 

que sus máquinas podían extraer ni siquiera era suficiente para pagar el consumo 

eléctrico. 

     Un estudio reciente de Kaspersky “cuantificó el consumo de energía y los 

impactos ambientales de la minería de criptomonedas. Algunas estimaciones 

sugieren que la cantidad total de energía consumida por los mineros de Bitcoin en 

todo el mundo es comparable al consumo total de energía de la República Checa, 

un país con más de 10 millones de habitantes” (Lurye, 2019).  

     Aquel estudio utilizó computadoras de 18 voluntarios, se pudo determinar 

experimentalmente el aumento en el consumo de energía de 21 dispositivos 

diferentes al extraer Monero en CoinHive (el servicio de minería de 

criptomonedas más común).  

 

Figura 5 

Consumo de CPU durante la minería de criptomonedas 

 

Nota. Adaptado de Assessing the impact of protection from web miners, Kaspersky, 

2019. 
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     Los mineros de criptomonedas menos honorables pronto encontraron la 

solución perfecta: usar la computadora de otra persona para hacer el trabajo y 

hacer que ellos paguen la factura, de esta manera nació el cryptojacking. La 

investigación realizada por Kaspersky, cuya base fue la protección del negocio 

ante esta creciente amenaza, afirma que: “Utilizando muchas de las mismas 

tácticas que se utilizan para difundir ransomware, los delincuentes ahora están 

infectando millones de computadoras en miles de redes con malware de 

cryptojacking, que extrae monedas digitales y envía los fondos directamente a sus 

billeteras digitales anónimas” (Kaspersky, 2019). 

     Los piratas informáticos tienen dos formas principales de hacer que la 

computadora de la víctima extraiga criptomonedas en secreto. (Nadeau, 2020)  

afirma: 

“Una es engañar a las víctimas para que carguen código malicioso de 

criptominería en sus computadoras…el otro método es inyectar un script en 

un sitio web o un anuncio que se envía a varios sitios web. Una vez que las 

víctimas visitan el sitio web o el anuncio infectado aparece en sus 

navegadores, el script se ejecuta automáticamente”. 

 

Causas y Consecuencias del Problema 

     La causa principal de la minería ilegal de criptomonedas es el poder lucrarse 

con esta actividad con un riesgo medio; el anonimato que brindan las diferentes 

criptomonedas durante las transacciones impide que se pueda rastrear a los 

atacantes. Esta actividad ilícita se ha visto en auge durante la última década dado 

que su factor ganancia-riesgo está más que equilibrado. Como consecuencia, los 

ciberatacantes que utilizan esta técnica maliciosa son comunes hoy en día, 

atacando a usuarios comunes por medio de phishing al abrir correos electrónicos.  

 

Delimitación del Problema 

     Las limitaciones del proyecto incluyen: (a) las pruebas sólo se realizaron en el 

sistema designado de prueba, otras CPU o GPU pueden producir resultados 

diferentes; (b) las pruebas basadas en el sistema se basaron en los textos 
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revisados, otros tipos de malware pueden minar criptomonedas de forma más 

sigilosa; (c) las pruebas se realizaron con limitaciones en la interacción del 

usuario; y (d) las pruebas se realizaron con la configuración predeterminada del 

malware ya desarrollado por el atacante, otros ciberatacantes pueden optar por 

minar de forma más o menos agresiva. 

 

Formulación del Problema 

     El uso no autorizado de recursos en sistemas vulnerados para la ejecución de 

minería ilegal de criptomonedas. 

 

Evaluación del Problema 

Delimitado: Las pruebas realizadas están limitadas a una sola muestra de 

malware. 

Claro: La investigación mostrará las métricas que se presentaron durante las 

pruebas de ejecución. 

Evidente: Mediante la experimentación, la recolección de datos y la presentación 

de estos, se podrá evidenciar la veracidad de los resultados obtenidos durante el 

desarrollo de este trabajo. 

Relevante: El trabajo investigativo es relevante porque: a) Explica el 

funcionamiento de una amenaza informática presente y creciente, y b) Propone 

soluciones para evitar ser víctimas de este malware. 

Factible: El presente proyecto de investigación resulta factible dado que las 

soluciones planteadas pueden ser implementadas en un entorno de trabajo real. 

Identifica los productos esperados: Los resultados esperados de este trabajo 

investigativo abarcan con todo lo propuesto, dentro de las limitantes previamente 

expuestas. 

 

Alcances del Problema 

     El presente trabajo investigativo sólo tomará en cuenta el estudio de la 

literatura existente y el análisis de los resultados provenientes de la 

experimentación con software dedicado a la minería ilegal de criptomonedas. Las 
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pruebas se realizarán: (a) en un ambiente aislado (virtualización) para prevenir 

que el malware pueda escalar a la red “real” y de esta manera evitar su replicación 

y ejecución dentro de la red, puede que el comportamiento del malware cambie al 

llegar a detectar que se encuentra en un ambiente virtualizado; (b) sólo se realizará 

la prueba de un malware, puede que existan otros tipos de malware que se 

encuentran dentro de la misma categoría, pero que resulten más agresivos. 

 

OBJETIVOS DE LA INVESTIGACIÓN 

 

Objetivo general 

     Analizar el funcionamiento, describir, y registrar el comportamiento del 

malware de criptomonedas, así como también proponer medidas de seguridad y 

respuesta para evitar que los usuarios se conviertan en víctimas de esta creciente 

práctica ilegal. 

 

Objetivos específicos 

• Demostrar el principal vector de infección que usan los atacantes para 

poder infiltrar su malware en los terminales de cómputo 

• Examinar el malware y describir el funcionamiento dentro de un ambiente 

de ejecución controlado 

• Sugerir medidas de detección y respuesta frente al malware de 

criptominería. 

 

JUSTIFICACIÓN E IMPORTANCIA DE LA INVESTIGACIÓN 

 

     El propósito de esta investigación es poder explicar el funcionamiento del 

software malicioso dedicado a la minería ilegal de criptomoneda, y proponer 

métodos eficaces de detección de este tipo de actividad. Para ganar un mejor 

entendimiento del malware de la criptominería, se analizarán informes de análisis 

de criptomineros maliciosos. Asimismo, este trabajo de investigación 

documentará el impacto de las aplicaciones de criptomineros en el CPU del 
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sistema de prueba. El estudio permitirá mostrar las tácticas, técnicas y 

procedimientos (TTP) utilizados en el malware y los procedimientos utilizados 

por los cibercriminales para infectar los sistemas. 

     Los métodos de detección expuestos en este trabajo investigativo servirán para 

ilustrar a los lectores y proporcionar una base sólida para mejorar sus capacidades 

de detección y respuesta frente a la creciente amenaza de malware de 

criptominería. 

     Este texto investigativo abordará dos preguntas principales relacionadas con el 

análisis y detección de malware de criptominería. 

1. ¿De qué manera suelen ser atacadas e infectadas las víctimas con malware 

de criptominería? 

2. ¿Cuáles son las técnicas detectables que son utilizadas dentro del malware 

de criptominería? 
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CAPÍTULO II 

 

MARCO TEÓRICO 

 

 

ANTECEDENTES DEL ESTUDIO 

      

Investigaciones en el extranjero 

 

     El lucro se constituye como una de las principales motivaciones para la 

realización del cibercrimen. Independientemente de que los cibercriminales sean 

actores independientes y solitarios, una organización criminal o grupos 

financiados por el Estado, la sola idea de acumular riqueza resulta increíblemente 

atractiva, y más aún cuando el riesgo es bajo en comparación con la ganancia. 

     Una investigación realizada por el Instituto Ponemon, un instituto dedicado a 

la investigación de la protección de la privacidad, información y políticas de 

seguridad publicó, en conjunto con Palo Alto Networks, un estudio sobre la 

motivación de los cibercriminales a la hora de cometer delitos informáticos. En 

este estudio, se encuestaron a 304 expertos en amenazas provenientes de Estados 

Unidos, el Reino Unido y Alemania. Se creó ese panel de expertos en base a su 

participación en las actividades del Instituto Ponemon y conferencias de seguridad 

dentro del campo de TI.  

     Un segundo estudio, publicado por el IBM X-Force Incident Response and 

Intelligence Services (IRIS) muestra un resumen de las amenazas más 

prominentes del año pasado. Los datos y conocimientos en aquel estudio se 

derivan de los servicios de seguridad gestionados por IBM: servicios de respuesta 

de incidentes, pruebas de penetración, servicios de gestión de vulnerabilidades. 

Los equipos de investigación de IBM X-Force analizan datos de cientos de 

millones de terminales protegidos y servidores, junto con datos derivados de los 

sensores de spam y honeynets. IBM Security Research también ejecuta trampas de 

spam alrededor del mundo y supervisa decenas de millones de spam y ataques de 
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phishing a diario, analizando miles de millones de páginas web e imágenes para 

detectar campañas de ataque, actividades fraudulentas y abuso de marca. 

     Un tercer estudio, el Trustwave Global Security Report, nos brinda una amplia 

perspectiva sobre los nuevos vectores de ataque e infección que fueron tendencia 

durante el último año. Se exploraron distintos esquemas y tendencias usados por 

cibercriminales que abarcan desde extorsión sexual hasta cryptojacking. 

     Los estudios anteriormente mencionados sirven como base para desarrollar los 

antecedentes de este trabajo investigativo. A pesar de que no se enfocan 

totalmente en el cryptojacking, son de gran utilidad dado que muestran las 

tendencias, esquemas y métodos de los atacantes al momento de intentar penetrar 

en la organización. 

     Un cuarto estudio, enfocado al cryptojacking y al manejo de criptomonedas en 

el mundo criminal, realizado por Groysman (2018), denominado: “Revolution in 

Crime: How Cryptocurrencies Have Changed the Criminal Landscape” nos 

muestra el porqué la minería ilegal de criptomonedas enfocado a las industrias, 

especialmente a las industrias de tecnología, en donde se utilizan grandes centros 

de cómputo para ofrecer sus servicios, es un negocio rentable y en aumento 

constante. El uso de criptomonedas como Monero, que tienen un mayor 

anonimato en comparación a sus demás contrapartes, hace que sea la moneda 

favorita para ser minada por este tipo de individuos. 

     Esta tesis examinará las formas en que varias criptomonedas han impactado a 

ciertos delitos tradicionales. Si bien el crimen siempre está evolucionando con la 

tecnología, las criptomonedas cambian las reglas del juego, ya que proporcionan 

información anónima y descentralizada. sistemas de pago que, si bien se pueden 

rastrear en un sentido reactivo a través de la cadena de bloques, los delincuentes 

consideran que tienen mejores usos para ellos que las monedas fiduciarias 

tradicionales, como la capacidad de enviar dinero relativamente rápido a otra parte 

sin pasar por un intermediario, o la capacidad de ocultar el origen del dinero para 

el lavado de dinero propósitos. Cada semana hay nuevas criptomonedas 

inundando el mercado, y no parece que disminuirá pronto.  
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     Para el desarrollo de la experimentación, el registro de métricas y análisis del 

comportamiento del malware, se basó en las prácticas mencionadas revisadas 

dentro de la mayor bibliografía consultada, siendo esta Practical Malware 

Analysis, escrita por Sikorski y Honig (2012). Este texto nos sirve como guía 

práctica para poder desarrollar análisis (estáticos y dinámicos), así como también 

nos brinda un enfoque en el comportamiento y funcionalidad del malware antes, 

durante y después de su ejecución. 

     Por último, un trabajo de investigación desarrollado por Burgess el al., (2020), 

titulado You Could Be Mine(d): The Rise of Cryptojacking nos brinda un mayor 

enfoque sobre cómo este método de enriquecimiento ilícito pudo lograr 

mantenerse relevante a pesar de que se encontraron maneras de mitigar los 

ataques. Claro está que su enfoque tuvo que cambiar; pasó de ser un simple script 

de JS insertado en el código de una página web a ser un código bien elaborado, 

usando, por ejemplo, técnicas de ofuscación, para así poder llegar a los centros de 

cómputo de la organización. 

     Este último trabajo investigativo sirve para explicar y comprender cómo ha 

evolucionado esta técnica para mantenerse útil y relevante. Si bien se han creado 

métodos para mitigar los ataques, los cibercriminales se vieron obligados a 

cambiar la estructura del código, buscar nuevos vectores de infección, y cambiar 

su objetivo.  

 

FUNDAMENTACIÓN TEÓRICA 

 

     Las criptomonedas basadas en blockchain han surgido como una innovación en 

los sistemas distribuidos, lo que permite un almacenamiento de transacciones 

transparente y correctamente distribuido. Para prevenir el abuso y mejorar la 

confiabilidad en las criptomonedas, se utilizan varios mecanismos de prueba, 

como la Prueba de trabajo (PoW) y la Prueba de Participación (PoS). En Bitcoin, 

una de las criptomonedas basadas en blockchain más prominentes, llamada PoW, 

se usa para incrustar confiabilidad en el sistema. En Bitcoin, los mineros 

individuales extraen nuevas monedas a través de extensas operaciones de hash, 
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que luego son verificadas por nodos distribuidos en una red peer-to-peer (P2P) 

(Saad, 2018). Sin embargo, el uso de PoW en Bitcoin ha dado lugar a abusos: un 

atacante puede emplear varias técnicas para abusar de los recursos públicos con 

fines de minería y realizar cálculos de hash extensos sin costo alguno o a un costo 

significativamente bajo. 

     Una de esas técnicas que ha surgido recientemente se llama cryptojacking, que 

implica subcontratar cálculos de hash en criptomonedas basadas en PoW. El 

criptojacking es el uso de los recursos del sistema de un dispositivo objetivo para 

calcular hashes y obtener ganancias de la minería sin el consentimiento del 

propietario del dispositivo objetivo. El cryptojacking convencional implicaba la 

instalación de un software binario en una máquina de destino que resolvía en 

secreto PoW y comunicaba los resultados a un servidor remoto. 

El vector de ataque principal para estos ataques son las credenciales 

comprometidas que se utilizan para infiltrarse en entornos, activar instancias 

informáticas y realizar operaciones de minería. Como resultado, las 

organizaciones deben instituir políticas estrictas de acceso de usuarios y 

monitorear atentamente las actividades de los usuarios para detectar 

comportamientos anómalos. (Badhwar, 2018) 

     El uso convencional de este cryptojacking requería permiso del usuario para 

descargar el software y una conexión a Internet persistente para de esta manera 

poder comunicar el resultado de PoW hacia el adversario o al servidor dropzone 

controlado por él. Sin embargo, el cryptojacking convencional resultó inviable por 

varias razones. En primer lugar, no todos los dispositivos tienen una conexión 

permanente a Internet cuando se necesitan para enviar resultados de PoW; el PoW 

es sensible al tiempo y, si no se recibe inmediatamente después de ser resuelto, se 

vuelve obsoleto con facilidad. En segundo lugar, los proveedores de servicios de 

antivirus pueden identificar fácilmente los binarios utilizados para el 

cryptojacking y detectarlos. 
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     Justo antes del mediodía del 6 de marzo, Windows Defender Antivirus bloqueó 

más de 80.000 instancias de varios troyanos sofisticados que presentaban técnicas 

avanzadas de inyección de procesos cruzados, mecanismos de persistencia y 

métodos de evasión. Las señales basadas en el comportamiento junto con los 

modelos de aprendizaje automático impulsados por la nube descubrieron esta 

nueva ola de intentos de infección. Los troyanos, que son nuevas variantes de 

Dofoil (también conocido como Smoke Loader), llevan una payload de minero de 

monedas. En las siguientes 12 horas, se registraron más de 400.000 casos, el 73% 

de los cuales se produjeron en Rusia. Turquía representó el 18% y Ucrania el 4% 

de los encuentros mundiales. (Microsoft Defender ATP Research Team, 2018). 

     Inicialmente diseñado como una fuente de ingresos benigna alternativa a la 

publicidad en línea, el cryptojacking en el navegador fue facilitado por servicios 

en línea como Coinhive, que proporcionaba plantillas JavaScript para el 

cryptojacking. Coinhive proporciona scripts para minar Monero, una 

criptomoneda difícil de rastrear, y para recompensar a los mineros en función de 

los valores hash agregados que aportan. Los informes de búsqueda de términos de 

Google para "Cryptojacking", "Monero" y "Coinhive" de mayo de 2017 a octubre 

de 2020 demuestran el creciente interés en el cryptojacking como fenómeno 

global, como se puede apreciar en el gráfico 3. 
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Gráfico 3 

Interés en el cryptojacking durante 2017 a 2020 

 

Autor: Daniel Peñaherrera B. 

Fuente: Google Trends (2020) 

     El uso del cryptojacking como reemplazo de la publicidad también ha sido 

testigo de un gran debate. Por ejemplo, algunos sitios web populares como "The 

Pirate Bay", entre otros, comenzaron a utilizar el cryptojacking como un sustituto 

de los ingresos de la publicidad en línea. 

Los operadores de Pirate Bay habían afirmado en septiembre que estaban 

probando Coinhive como una alternativa a la ejecución de anuncios en el sitio, 

sin embargo, BleepingComputer informa que el minero de criptomonedas se está 

ejecutando junto con los anuncios habituales del sitio en este momento. Al usar 

Coinhive, los usuarios informaron un alto uso de la CPU cuando visitaban el 

sitio de torrents, lo que ralentizaba sus computadoras. (Shaikh, 2017). 

     Generalmente, los atacantes utilizan dos estrategias principales para el uso no 

autorizado de la máquina de una víctima para extraer monedas digitales a través 

del cryptojacking: instalando un binario en la máquina o usando un script en el 

navegador. El primero carga el código de minería en la máquina de la víctima 
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como un binario independiente (o una infección de un binario). Como tal, requiere 

información sobre la máquina de destino, incluido su sistema operativo y las 

construcciones de hardware. Por ejemplo, un binario de cryptojacking malicioso 

desarrollado para Windows no se puede ejecutar en Linux. Sin embargo, la 

segunda estrategia es independiente de la plataforma, el JavaScript de 

cryptojacking se ejecuta al cargar el sitio web en el navegador de la víctima. En 

ambos casos, el código de minería funciona en segundo plano mientras la víctima 

inconsciente está usando su máquina. El enfoque de este artículo es el último tipo, 

que destacamos detalladamente a continuación. En el resto de este artículo, nos 

referiremos al caso de abuso de cryptojacking, en el que un adversario inyecta 

scripts de cryptojacking para extraer criptomonedas. 

 

FUNDAMENTACIÓN SOCIAL 

     El presente proyecto tiene como finalidad social el ilustrar a los usuarios con 

pocos o nulos conocimientos informáticos; usuarios de aplicativos ofimáticos y 

demás, que no poseen una cultura de la ciberseguridad o que no sea muy efectiva. 

La implementación de este proyecto puede llegar a significar la evasión de un 

ataque de seguridad hacia una empresa (y todo lo que este engloba) por medio del 

eslabón más débil de toda compañía: un empleado mal informado. 

      

FUNDAMENTACIÓN LEGAL 

     En Ecuador por medio del Código Orgánico Integral Penal (COIP), en la 

sección novena, desde del Artículo 178 hasta el Artículo 234 del COIP, se 

sanciona los delitos informáticos que atenten contra la seguridad de información 

confidencial, revelación ilegal de datos, daños financieros, accesos no autorizados, 

entre otros (Código Orgánico Integral Penal, 2018). En la siguiente tabla se 
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muestra, de forma detallada, los artículos, la actividad que sanciona y la pena que 

se impone a los culpables. 

 

 

 

Tabla 1 

Artículos en el COIP que aplican a la criptominería ilegal 

Artículo en el 

COIP 

Se comete cuando Pena 

Artículo 190.- 

Apropiación 

fraudulenta por 

medios electrónicos 

La persona que utilice fraudulentamente un 

sistema informático o redes electrónicas y de 

telecomunicaciones para facilitar la 

apropiación de un bien ajeno o que procure la 

transferencia no consentida de bienes, valores o 

derechos en perjuicio de esta o de una tercera, 

en beneficio suyo o de otra persona alterando, 

manipulando o modificando el funcionamiento 

de redes electrónicas, programas, sistemas 

informáticos, telemáticos y equipos terminales 

de telecomunicaciones. 

Pena 

privativa de 

libertad de 

uno a tres 

años 

Artículo 231.- 

Transferencia 

electrónica de 

activo 

patrimonial 

La persona que, con ánimo de lucro, altere, 

manipule o modifique el funcionamiento de 

programa o sistema informático o telemático o 

mensaje de datos, para procurarse la 

transferencia o apropiación no consentida de un 

activo patrimonial de otra persona en perjuicio 

de esta o de un tercero. 

Pena 

privativa de 

libertad de 

tres a cinco 

años. 

Artículo 232.- 

Ataque a la 

integridad de 

sistemas 

• Diseñe, desarrolle, programe, adquiera, 

envíe, introduzca, ejecute, venda o 

Pena 

privativa de 
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informáticos distribuya de cualquier manera, dispositivos 

o programas informáticos maliciosos. 

• Destruya o altere sin la autorización de su 

titular, la infraestructura tecnológica 

necesaria para la transmisión, recepción o 

procesamiento de información en general. 

libertad de 

tres a cinco 

años. 

 • Si la infracción se comete sobre bienes 

informáticos destinados a la prestación de un 

servicio público o vinculado con la 

seguridad ciudadana. 

Pena 

privativa de 

libertad de 

cinco a siete 

años. 

Artículo 234.- 

Acceso no 

consentido a un 

sistema 

informático, 

telemático o de 

telecomunicaciones. 

La persona que sin autorización acceda en todo 

o en parte a un sistema informático o sistema 

telemático o de telecomunicaciones o se 

mantenga dentro del mismo en contra de la 

voluntad de quien tenga el legítimo derecho, 

para explotar ilegítimamente el acceso logrado, 

modificar un portal web, desviar o redireccionar 

de tráfico de datos o voz u ofrecer servicios que 

estos sistemas proveen a terceros, sin pagarlos a 

los proveedores de servicios 

legítimos. 

Pena 

privativa de 

libertad de 

tres a cinco 

años. 

 

 

 

Hipótesis 

Los ataques causados por cryptojacking consumen grandes recursos del sistema 

víctima; ralentizándola enormemente, inutilizando el terminal de cómputo. 

 

Variables de la Investigación 
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Variable independiente 

Cantidad de uso de CPU y GPU establecido en el código del cryptomalware. 

 

Variable dependiente 

Rendimiento del terminal de cómputo. 

 

DEFINICIONES CONCEPTUALES 

 

     La utilización de programas maliciosos para el lucro ilegal por medio del uso 

de los recursos del computador de la víctima sin el consentimiento de esta última. 
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CAPÍTULO III 

 

METODOLOGÍA DE LA INVESTIGACIÓN 

 

DISEÑO DE LA INVESTIGACIÓN 

 

Modalidad de la Investigación 

     La modalidad escogida para este presente trabajo investigativo será la 

investigación de campo, dado que a través de esta modalidad se establecen las 

relaciones entre la causa y el efecto, y se predice la ocurrencia del caso o 

fenómeno. 

 

Tipo de investigación.-  El tipo de investigación experimental será el modelo 

investigativo empleado en este trabajo, dado que existirá la manipulación de la 

variable independiente y se medirá el efecto de la variable independiente sobre la 

variable dependiente. Todo lo anteriormente mencionado será utilizado con el fin 

de intentar determinar las causas y consecuencias del fenómeno establecido en 

esta investigación. Este tipo investigativo pretende resolver; no solo el qué sino el 

porqué, y cómo ha llegado la problemática al lugar en donde se encuentra 

actualmente por medio de la experimentación y el procesamiento de la 

información recolectada. 

 

Métodos de investigación.- El método escogido para la realización de este 

proyecto investigativo fue el método de análisis, dado que dentro de aquel método 

todo se descompone en varios elementos que luego se pasan a estudiar de manera 

minuciosa, como es el caso de malware; se deben estudiar e investigar sus 

componentes individualmente para poder entender el comportamiento de este y la 

correlación que existe entre los componentes. 

POBLACIÓN Y MUESTRA 

Población  
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     La población de la investigación son personas, entre las edades de 18 a 45 

años, ecuatorianas, con un nivel de conocimiento informático que va desde el uso 

de herramienta ofimáticas, hasta programadores. 

 

Muestra 

     La división de la población se basó en la habilidad y conocimientos 

informáticos que los individuos poseen. 

 

Tabla 2 

Síntomas que presenta el equipo ante una aparente infección 

Síntoma Cantidad 

El rendimiento del 

equipo baja 

considerablemente 

16 

Cambios en archivos y 

directorios 

6 

El equipo se inhibe 4 

Crasheo del sistema 2 

TOTAL 28 

 

 

INSTRUMENTOS DE RECOLECCIÓN DE DATOS 

 

Técnica 

     Dado que la presente investigación intenta simular los efectos del malware de 

criptominería actuando dentro de un sistema comprometido y mostrar las 

consecuencias de la ejecución de este malware, se utilizarán las siguientes 

técnicas de recolección de datos: 
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• Fichaje documental 

• Lectura Científica 

• Análisis de Contenido 

• Observación de Campo 

 

Tabla 3 

Instrumentos 

Técnica  Instrumento 

Fichaje Documental Fichas de cryptomalwares 

Lectura Científica Reportes de comportamiento e infecciones 

causadas por cryptomalware, creación y manejo 

de laboratorios de malware 

Análisis de Contenido Interpretación de datos recolectados 

Observación de Campo Monitor de rendimiento de Windows, 

Wireshark, Process Monitor - Sysinternals 

 

 

Instrumentos de Investigación 

     Los instrumentos utilizados durante la recolección de la información son los 

siguientes: 

• Encuestas dirigidas a usuarios informáticos, cuyo nivel varía entre novato 

hasta avanzado. 

• Un sistema operativo Windows 7 Professional 64 bits dentro de un entorno 

virtual 

• Una laptop Lenovo i3 7020u a 2,3 GHz con 12 GB de RAM y 1TB de 

capacidad en disco duro (se designaron 4GB de RAM y 20 GB de disco 

duro para el sistema operativo virtualizado). Se creará un ambiente virtual 

con conexión a internet. La instalación será con una imagen ISO del sistema 

operativo Windows 7 Professional 64 bits. Se garantiza que los procesos 

son confiables dado que, al ser un sistema operativo recién instalado, no se 
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ha añadido ningún programa que pueda llegar a afectar al proceso de 

levantamiento de información. 

• Monitor de rendimiento de Windows. Una aplicación nativa del sistema 

operativo que permite ver el rendimiento del sistema, las aplicaciones y los 

procesos relacionados a estas. 

• Wireshark. Un monitor de paquetes de red. 

• PEiD. Una herramienta que detecta los empaquetadores, criptografías y 

compiladores, y firmas digitales más comunes. 

• Resource Hacker. Un compilador y decompilador de recursos en 

ejecutables. 

• WinMD5. Herramienta que sirve para verificar el algoritmo criptográfico 

que usa el malware y obtenerlo. 

• VirusTotal. Sitio web que proporciona de forma gratuita el análisis de 

archivos, páginas web y hashes. 

• Any.run. Sandbox en línea que permite analizar malware, está basado en la 

nube. 

 

Recolección de la Información  

 

Gráfico 4 

¿Cuál es su género? 
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Fuente: Encuesta elaborada por autor 

Elaborado por: Autor 

 

Gráfico 5 

¿Cuál es su edad? 

 

 

Fuente: Encuesta elaborada por autor 

Responsable: Autor 

Gráfico 6 

Defina el nivel de conocimiento general sobre seguridad informática que posee 

 

Fuente: Encuesta elaborada por autor 

Responsable: Autor 
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Gráfico 7 

¿Conoce usted los procesos que se manejan detrás de una página web? 

 

Fuente: Encuesta elaborada por autor 

Responsable: Autor 

 

 

 

 

 

 

Gráfico 8 

¿Conoce qué es cryptojacking? 

 

Fuente: Encuesta elaborada por autor 

Responsable: Autor 
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Gráfico 9 

Indique su nivel de conocimiento sobre cryptojacking 

 

Fuente: Encuesta elaborada por autor 

Responsable: Autor 

 

 

 

 

Gráfico 10 

¿Conoce qué es y cómo funciona la criptominería? 

 

Fuente: Encuesta elaborada por autor 

Responsable: Autor 

 

Gráfico 11 
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¿Con cuánta frecuencia suele buscar información sobre ataques de 

ciberseguridad? 

 

Fuente: Encuesta elaborada por autor 

Responsable: Autor 

 

Gráfico 12 

¿Posee usted experiencia laboral? (Si su respuesta es "No", favor pasar a la 

pregunta #12) 

 

Fuente: Encuesta elaborada por autor 

Responsable: Autor 

 

Gráfico 13 

¿Qué tan efectiva considera usted que fue la capacitación de ciberseguridad 

recibida en su trabajo? 
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Fuente: Encuesta elaborada por autor 

Responsable: Autor 

 

 

Gráfico 14 

¿Cómo considera usted a la cultura de ciberseguridad de sus compañeros de 

trabajo? 

 

Fuente: Encuesta elaborada por autor 

Responsable: Autor 

 

Gráfico 15 

¿Cuál de estos antivirus tiene instalado en la mayoría de sus dispositivos? 
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Fuente: Encuesta elaborada por autor 

Responsable: Autor 

 

 

Gráfico 16 

¿Qué tan confiable considera que es su antivirus? 

 

Fuente: Encuesta elaborada por autor 

Responsable: Autor 

 

Gráfico 17 

¿Sabe cómo visualizar los recursos utilizados (monitor de rendimiento) en su 

computadora? 
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Fuente: Encuesta elaborada por autor 

Responsable: Autor 

 

 

 

Procesamiento y Análisis 

     La experimentación se llevó a cabo, como se mencionó anteriormente, en un 

ambiente aislado (virtualizado), con el fin de evitar la propagación del malware 

hacia la red física “real”, previniendo así la reproducción de este malware dentro 

de los diversos dispositivos conectados a la red. 
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Figura 6 

Instalación del sistema operativo dentro del ambiente virtualizado 
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Figura 7 

Prueba de conexión a Internet dentro del nuevo sistema operativo 

 

Nota. La conexión a Internet es imprescindible para la correcta ejecución del 

malware, dado que este último necesita conectarse a un DNS, y luego, al servidor 

del atacante. 

 

 

 

 

 

 

 



44 

 

Figura 8 

Descarga del malware desde any.run 

 

Figura 9 

Instalación de herramientas para recolección de datos 

 

Nota. Se instalaron varias herramientas, entre ellas: Process Monitor, Wireshark, 

WinMD5, PEiD, entre otras; así como también se muestra el malware descargado 

en formato .rar. 
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Figura 10 

Análisis básico estático del malware por medio de WinMD5 

 

Nota. Se obtiene el MD5 del malware que servirá para comprobar si ha sido 

reportado con anterioridad 

 

Figura 11 

Escaneo de archivo en VirusTotal 

 

Nota. El archivo ya fue reportado con anterioridad. Sin embargo, ninguno de los 

miembros del portal le dio una calificación negativa. 
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Figura 12 

Análisis de los antimalware online dentro de VirusTotal 

 

Nota. Se confirma gracias a los motores antivirus que la muestra de malware 

descargada es maliciosa. 

 

Figura 13 

Escaneo del malware por medio de PEiD 

 

Nota. La herramienta nos muestra que el archivo malicioso fue compilado en 

C++. 
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Figura 14 

Escaneo del malware por medio de Resource Hacker 

 

Nota. El escaneo del código revela que el malware es un ejecutable, llamado 

xmrig.exe. 

 

Figura 15 

Nivel de privilegio de administrador durante ejecución del malware 
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     El escaneo revela que el malware solicita y se ejecuta con permisos de 

administrador, probablemente para poder impedir el cierre de la aplicación. 

 

Figura 16 

Uso de recursos antes de ejecutar el malware 

 

Nota. Se cerraron todas las aplicaciones antes de tomar la imagen. 

 

     Se puede constatar que, antes de ejecutar el malware, el uso de CPU era 

increíblemente bajo, con tan sólo 34 procesos siendo ejecutados y de 0% a 15% 

de uso. 
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Figura 17 

Ejecución del malware 

 

Nota. Al ser un ambiente de pruebas, se renombró como “nope.exe”. 

 

Figura 18 

Uso de recursos después de ejecutar el malware 
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Nota. Se puede apreciar el proceso siendo ejecutado; el consumo de CPU es 

excesivo. 

  

     A pesar de estar ejecutando demás aplicaciones, estas no sobrepasaban el 20% 

de uso del CPU antes de ejecutar el malware. 

 

Figura 19 

Escaneo del sistema por medio de Process Monitor luego de ejecutar el malware 

 

Nota. Se puede apreciar que luego de que el proceso “nope.exe” inicie, 

inmediatamente inicia el ejecutable empaquetado “xmrig.exe”, este último intenta 

conectarse a un servidor por medio de Internet, y logra hacerlo satisfactoriamente. 

 

     La línea de código que el malware utiliza se puede apreciar dentro del Process 

Monitor 

Figura 20 

Comandos de ejecución del malware 
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     El comando de ejecución del malware es el siguiente: 

"C:\Users\root\AppData\Roaming\xbooster\xmrig.exe -o 

stratum+tcp://xmr-eu1.nanopool.org:14444 -u 

49x5oE5W2oT3p97fdH4y2hHAJvANKK86CYPxct9EeUoV3HKjYBc77X3hb3qDfnAJCH

Yc5UtipUvmag7kjHusL9BV1UviNSk/777 -p x --donate-level=1 -B --max-

cpu-usage=90 -t 1" 

 

     Este comando de ejecución nos indica que se conecta a un pool de monero, por 

medio del puerto 14444; va a una billetera de monero; sigue un ciclo de 100 

minutos en el cual se dedica a minar durante 99 minutos, y luego se pone en pausa 

durante 1 minuto. El uso máximo permitido por este malware es de 90%, su ciclo 

es infinito, y sólo puede ser detenido si logra ser eliminado. 

 

Figura 21 

Escaneo de los paquetes de red por medio de Wireshark luego de la ejecución del 

malware 
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Nota. Se puede apreciar que el malware utiliza el protocolo TCP para comunicarse 

con distintos servidores. 

 

Figura 22 

Intento de finalizar el proceso por medio del administrador de tareas de Windows 

 

Nota. Es posible finalizar el proceso desde el administrador de tareas de 

Windows, siempre y cuando el usuario esté haya iniciado sesión con una cuenta 

de administrador. 

 

     Luego de finalizar el proceso, los valores del rendimiento del CPU vuelven a 

su estado original (oscilando entre 0% y 25% de uso). Se envía a reiniciar el 

equipo para cerciorarse de que el malware ya fue detenido. 
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Figura 23 

Verificación del malware luego del reinicio 

 

     Se verificó que el reinicio no tuvo efecto alguno para eliminar el malware, al 

parecer las propiedades administrativas hacen que pueda volver a iniciarse junto 

con el arranque del sistema operativo. 

     Para poder solucionar el problema, fue necesario restaurar el sistema operativo 

desde un snapshot que se realizó antes de la ejecución del malware. Usar un 

antivirus no es posible en esta situación dado que este último impediría que el 

malware se comporte naturalmente, obstruyendo el objeto de este estudio. 

 

Figura 24 

Restauración del sistema operativo a partir de una snapshot 
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     Una vez restaurado el sistema operativo, proceso que no duró más de 2 

minutos, se verificó el rendimiento de este último. 

 

Figura 25 

Uso de recursos luego de la restauración del sistema operativo por medio de un 

snapshot 

 

 

     Se pudo constatar que, luego de la restauración, no había ningún proceso en 

ejecución cuyo uso de CPU supere el 20% de consumo. 

 

Validación de la Hipótesis 

     Luego de culminar el análisis del malware se pudo constatar que la ejecución 

de este archivo malicioso eleva abruptamente el uso de los recursos del sistema, 

ralentizando enormemente al terminal de cómputo. En este caso, el malware fue 

programado para consumir los recursos del CPU de la víctima (usualmente suelen 

consumir los recursos de las GPU), así como también tiene instrucciones de no 

sobrepasar el 90% de uso de CPU.      
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CAPÍTULO IV 

 

PROPUESTA TECNOLÓGICA  

 

Análisis de factibilidad 

     El presente trabajo investigativo resulta factible al poder ser empleado en 

práctica, dentro de un ambiente empresarial real. 

     Considerando los bajos costos de implementación, la facilidad de 

implementación en un ambiente laboral 

La factibilidad consiste en definir las posibilidades de éxito que tendrá un 

proyecto propuesto. Al evaluar la factibilidad del sistema se realiza un “análisis 

técnico para determinar los efectos sobre el hardware y software existente y 

análisis operacional para medir el impacto de la aplicación sobre las operaciones 

de la organización 

 

Factibilidad Operacional 

     La urgencia de implementar las medidas explicadas en este trabajo investigativo 

es grande, tomando en cuenta las infecciones y ataques realizados a individuos y 

empresas diariamente. 

     Al no considerarse como una medida de gran complejidad técnica, podrá ser 

adoptada por todo el personal informático de la institución. 

 

Factibilidad Técnica 

     El análisis desarrollado en el capítulo anterior nos refleja que la solución es 

factible y viable; se puede entrenar y capacitar a las personas encargadas del área 

de sistemas para que puedan adoptar la medida de mayor efectividad, y al personal 

que no pertenece a esa área, pero que sí es de carácter informático, pueden 

implementar la medida de menor efectividad.  

 

Factibilidad Legal 



56 

 

     La investigación no viola o vulnera leyes vigentes establecidas dentro de la 

Constitución del Ecuador, y no podrá ser objeto de infracciones que podrían 

imposibilitar el ejecutar este trabajo investigativo en un ambiente empresarial. 

 

Factibilidad Económica 

     El presente proyecto resulta factible económicamente dado que las herramientas 

utilizadas para realizar los diversos diagnósticos y análisis son open-source y 

freeware; no requieren de un pago de licencia para su uso, distribución, 

actualización o mantenimiento. 

 

Etapas de la metodología del proyecto  

Inicio.  

     La fase de inicio es crucial en el ciclo de vida del proyecto, ya que es el 

momento de definir el alcance y proceder a la selección de las herramientas 

adecuadas para la realización del análisis del malware. Previo a esto, se 

investigaron las causas, consecuencias, y vigencias de la problemática para 

constatar que se trata de una problemática vigente. 

Planificación. 

 

     Esta es a menudo la fase más difícil para un director de proyecto, ya que tiene 

que hacer un importante esfuerzo de abstracción para calcular las necesidades de 

personal, recursos y equipo que habrán de preverse para lograr la consecución a 

tiempo y dentro de los parámetros previstos. Se planificó y creó un conjunto 

completo de planes de proyecto que establecen una clara hoja de ruta. 

Ejecución 

     En base a la planificación, habrá que completar las actividades programadas, 

con sus tareas, y proceder a la entrega de los productos intermedios. Es importante  
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velar por una buena comunicación en esta fase para garantizar un mayor control 

sobre el progreso y los plazos. 

Entregables del proyecto 

Tabla 4 

Entregables del proyecto 

N. Nombre Descripción Origen 

1 Acciones 

Correctivas 

-En la actualidad, los cibercriminales 

han adaptado estrategias para 

monetizar el uso de un sistema con 

poca o nula supervisión; aprovechando 

la poca seguridad, acceden al sistema y 

logran monetizar, aprovechándose de 

los recursos del sistema para realizar la 

criptominería ilegal. 

- La solución a la problemática 

previamente expuesta es simple; se 

debe brindar las herramientas al 

personal informático de la empresa 

para que puedan ejecutar el monitoreo. 

Al personal no informático, pero con 

acceso a un terminal de cómputo se lo 

debe ilustrar mediante entrenamientos 

para evitar la propagación del malware 

dentro de la empresa. 

Gestión del 

Proyecto 
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2 Componente 

de Software 

El conjunto de herramientas de código 

abierto utilizadas durante la ejecución 

de este trabajo investigativo, así como 

también en la ejecución del código 

malicioso y el posterior estudio de sus 

partes individuales será utilizado por el 

personal encargado para el monitoreo 

de la empresa. 

Implementación 

de Software 

3 Configuración 

de Software 

El conjunto de software de código 

abierto utilizado en este trabajo puede 

ser adaptado, tomando en 

consideración las necesidades de la 

empresa y el nivel de formación del 

personal encargado. 

Implementación 

de Software 

 

Criterios de validación de la propuesta 

     Este contexto se plantea con los siguientes objetivos, que se derivan de forma 

lógica del desarrollo de la tesis hasta el momento:  

o Validar el carácter práctico de la propuesta mediante el análisis de 

su comportamiento a través del ensayo de su funcionamiento 

mediante diversos casos de aplicación.  

o Glosar mediante ejemplos prácticos las ideas contenidas a lo largo 

de la tesis para facilitar su comprensión y la estimación de su 

alcance 
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Las características a verificar  

     De los capítulos anteriores de esta tesis, pueden extraerse tres rasgos 

principales de la propuesta, en los que se ha hecho énfasis en repetidas ocasiones:  

o Potencialidad: capacidad de analizar el problema y de afinar en la 

estimación 

o Aplicabilidad: capacidad de ser aplicada en los diferentes contextos 

descritos 

o Flexibilidad: capacidad de adaptación según el grado de 

simplificación que se desee 

 

Criterios de aceptación del Producto o Servicio 

 

     Los criterios de aceptación son definidos por el encargado del proyecto; estos 

criterios describen los requisitos que el producto debe cumplir para estar 

terminado. 

     En el caso de este proyecto, los criterios de aceptación se pueden englobar de 

esta manera: 

 

o Un trabajador de la empresa abre un correo de un remitente 

desconocido, este correo poseía cryptomalware oculto en su 

contenido 

o El sistema logra detectar que existe una petición hacia un servidor 

desconocido desde el terminal infectado  

o El sistema evita que el malware ya insertado en el terminal siga 

ejecutándose, mitigando así su propagación por la red 

o El encargado estudia los vectores de infección del malware 
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CONCLUSIONES Y RECOMENDACIONES 

 

Conclusiones 

 

     Una criptomoneda es una moneda digital o virtual que está protegida por 

criptografía, lo que hace que sea casi imposible falsificarla o gastarla dos veces. 

Muchas criptomonedas son redes descentralizadas basadas en la tecnología 

blockchain, un libro mayor distribuido reforzado por una red dispar de 

computadoras. Una característica definitoria de las criptomonedas es que 

generalmente no son emitidas por ninguna autoridad central, lo que las hace 

teóricamente inmunes a la interferencia o manipulación del gobierno 

(Sonnenshein, 2020). 

     Este proyecto de investigación tiene como objetivo consolidar y ampliar el 

cuerpo de conocimientos para esta amenaza creciente y ofrecen recomendaciones 

para la detección de malware de criptominería. El análisis realizado en esta 

investigación combinó la literatura existente para 1 variedad de malware de 

criptominería, y examinó lo siguiente: (a) cómo las víctimas suelen ser atacadas e 

infectadas con malware de criptominería, y (b) técnicas detectables utilizadas por 

malware de criptominería. Además de la literatura existente, se realizaron pruebas 

para determinar el impacto del software de criptominería en la CPU de un sistema. 

La información recopilada fue sintetizado y utilizado para recomendar dos 

estrategias de detección de alto nivel. 
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     Teniendo en cuenta todos estos factores, las recomendaciones implicaron tres 

aspectos del seguimiento: (a) monitoreo basado en el sistema, (b) monitoreo de la 

utilización de la CPU y (c) monitoreo basado en la red. Un enfoque óptimo sería 

agregar los eventos o alertas producidos por las herramientas de monitoreo y 

correlacionar las características de uso de actividades del proceso, la red y los 

eventos de la CPU. Un enfoque no tan óptimo incluiría capacidades de monitoreo 

parcial o total sin correlación. 

Recomendaciones 

 

     La información presentada en esta investigación destaca algunas de las técnicas 

utilizadas y acciones llevadas a cabo por malware de criptominería. Las técnicas 

identificadas se extrajeron de análisis con análisis adicional realizado, cuando sea 

posible, para llenar los vacíos en la información existente. 

     Las pruebas descritas en la sección Procesamiento y análisis mostraron el 

impacto potencial de la criptominería y las aplicaciones empleadas por malware 

tienen un sistema infectado. Los resultados de las pruebas en la investigación 

destacan un impacto distinguible en la utilización de la CPU del sistema de prueba, 

la información extraída de la literatura, y los resultados de las pruebas descritas en 

la investigación. 

 

Alfa (α). Alternativa óptima 

     Un enfoque óptimo para detectar criptomineros maliciosos debe incluir tanto el 

sistema como seguimiento de la actividad de la red. Los datos de los eventos del 

sistema o los datos de alerta en el caso de una alteración en la seguridad, deben ser 
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rastreable hasta la fuente de datos, contener información temporal que se puede 

utilizar para crear una línea de tiempo y ser accesible a través de una plataforma 

de búsqueda capaz de unificar los eventos para proporcionar una visión holística 

del entorno supervisado. 

 

Monitoreo basado en sistema. Gran parte de la información extraída del análisis 

existente destaca que el malware de criptominería causa varios cambios en el 

sistema. Ejemplos de estos cambios incluyen: 

o la creación de archivos, por ejemplo, la escritura de un criptominer 

y la configuración de soporte archivos en el disco o escribiendo 

malware en la carpeta de inicio de Windows para su persistencia; 

o la creación de procesos, por ejemplo, cuando el malware ejecuta el 

criptominer; 

o la creación de conexiones de red, por ejemplo, cuando los troyanos 

logran comunicarse con servidores C2 o servidores de carga útil. 

 

Utilización del CPU. Otro cambio en el sistema que se destaca en la investigación 

fue el impacto las aplicaciones de criptominería que tienen en la utilización de la 

CPU. Los resultados de las pruebas descritas en los métodos de investigación 

muestran un alto uso de la CPU cuando las aplicaciones de criptominería realizan 

operaciones mineras. Varias aplicaciones de monitoreo del sistema pueden alertar 

e informar cuando el uso de la CPU supera un umbral definido por el usuario. Un 

enfoque para realizar esto, usando aplicaciones nativas de Windows, implican el 
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uso de Performance Monitor de Microsoft y Process Monitor, también de 

Microsoft.  

Monitoreo basado en red. El monitoreo de la red proporciona otra fuente de datos 

útil para detectar malware de criptominería. Todo el malware de criptominería 

mencionado en la literatura involucró actividad de red, ya sea malware de 

criptominería que se comunica con servidores C2 o aplicaciones de criptominería 

descargadas que se conectan a grupos de minería Un enfoque de monitoreo de red 

óptimo debe tener visibilidad del tráfico cruzar la frontera de Internet y la 

capacidad de rastrear las comunicaciones a un sistema específico. 

Además, las operaciones de monitoreo de la red implicarían recopilar lo siguiente: 

o datos de flujo que contienen detalles del protocolo, por ejemplo, 

datos de encabezado HTTP, pregunta de DNS y datos de respuesta; 

o datos de captura de paquetes (PCAP) para respaldar la 

investigación adicional y proporcionar contexto para los datos de 

flujo recopilados. 

 

Beta (β). Un enfoque menos óptimo 

 

     Un enfoque menos óptimo para detectar malware de criptominería se limitaría 

a uno o más fuentes de seguimiento que no están correlacionadas. Este enfoque de 

detección puede depender únicamente de un producto de seguridad de punto final 

que utiliza un enfoque de firma, heurístico o predictivo, pero sin incluir la 

utilización de la CPU del sistema o la información detallada de la red. Un ejemplo 

sería la detección de un artefacto conocido del troyano Bondnet, pero con la 
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detección perdida de su componente de criptominería recién compilado. La 

oportunidad perdida en el ejemplo anterior puede haberse detectado 

correlacionando la utilización de CPU del criptominero y el tráfico de red causado 

por el intento de conexión hacia los servidores. 

     Alternativamente, un enfoque de detección puede depender únicamente de un 

firewall de red o de un sistema de detección y prevención de intrusos. Usar 

únicamente el monitoreo basado en red puede detectar comunicaciones realizadas 

mediante criptominería de malware a infraestructura maliciosa o grupos de 

minería; sin embargo, si el proceso de comunicación con la infraestructura y el 

sistema cambia al binario, el proceso se perderá.  

     Si la supervisión del sistema, la red y el CPU se realizan sin agregación ni 

correlación, podrán ocurrir alertas o eventos individuales, pero serán difíciles de 

clasificar dado que los datos están dispersos y las líneas de tiempo deberán crearse 

manualmente. Además, en entornos mayores, puede llegar a ser insostenible 

investigar los eventos o alertas debido al volumen de actividad aparentemente 

independiente. Si bien este enfoque para detectar malware de criptominería es 

considerado menos óptimo, es mejor tener algunas capacidades de detección que 

ninguna capacidad. 
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ANEXOS 

 

Anexo 1.1 Distribución mundial de búsqueda del término “Cryptojacking” en 

Google 

 

 

 

Anexo 1.2  Distribución mundial de búsqueda del término “Coinhive” en Google 
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Anexo 1.3 Distribución mundial de búsqueda del término “Monero” en Google 

 

 

 

Anexo 1.4 Distribución de sitios web de cryptojacking en relación al TLD 

 

Rango TLD Tipo Sitios %Sitios 

1 .com genérico 1945 34.1% 

2 .net genérico 359 6.2% 

3 .si país 358 6.2% 

4 .online genérico 349 6.1% 

5 .ru país 242 4.2% 

6 .org genérico 191 3.3% 

7 .sk país 169 2.9% 

8 .info genérico 169 2.9% 

9 .br país 157 2.7% 

10 .site nuevo 116 2.0% 

11 otros - 1648 28.8% 

Total - - 5703 100% 
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Anexo 1.5 Historia de usuario y Criterio de aceptación  

 

Enunciado de la historia Criterios de aceptación 

Rol 

Característica 

/ 

Funcionalidad 

Razón / 

Resultado 

Número 

(#) de 

escenario 

Criterio de 

aceptación 

(Título) 

Contexto Evento 

Resultado / 

Comportamiento 

esperado 

Como un 

gerente 

de 

compañía 

Necesito tener 

un software de 

monitoreo que 

evite ser 

víctima del 

cryptojacking 

Con la 

finalidad 

de evitar 

pérdidas 

monetarias 

a mi 

compañía 

1 Usuario no 

experimentado 

En caso que 

un usuario no 

experimentado 

ejecute 

cryptomalware 

el sistema 

prevendrá la 

propagación del 

malware 
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Anexo 1.6 Muestras tomadas de la base de malware
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